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Como um importante banco adquirente
impediu arepeticao de transacoes
fraudulentas e evitou penalidades dos
sistemas de cartoes

Aumento das falhas nos sistemas de cartoes erisco crescente de
fraude

Um importante banco adquirente, responsavel pelo processamento de grandes volumes de transagdes com cartéo, enfrentava
um risco crescente de violar os limites de conformidade cada vez mais rigorosos dos sistemas de cartdes e os requisitos mais
exigentes de monitoramento de fraudes. A medida que o volume de transacdes crescia, aumentava também a exposicéo do
banco a:

Multas financeiras e prejuizos decorrentes de erros dos sistemas de cartoes, fraudes, contestacées de clientes e
recusas inesperadas

Atividades fraudulentas nao detectadas, incluindo testes de cartdes, adulteracao de mensagens (por exemplo,
inconsisténcias entre a autorizacao e a liquidacao) e ataques fraudulentos em transagcoes sem a presenca do
cartao (CNP)

Erros de codigo de resposta causados por tentativas excessivas, violacdes das regras do esquema, campos de transacao
ausentes ou incompativeis, problemas de formatacéao, violacoes de limite de transacées e falhas de conectividade

O aumento das disputas e estornos esta afetando a experiéncia do cliente e areceita

Possivel adesdao a um programa de monitoramento de redes de cartoes, com fiscalizacao continua da conformidade

A gestao dos riscos associados aos sistemas de cartdes também estava se revelando demorada e desafiadora. Contar com os
emissores para detectar fraudes ja ndo era suficiente. O banco precisava agora de ter a capacidade de detectar sinais de alerta
de forma precoce e bloquear transagdes antes da autorizagao.

Automatizar a deteccao e o bloqueio de transacodes que acarretam
penalidades narede de cartoes

Aresolucao de erros relacionados aos sistemas de cartdes e a prevengao de penalidades decorrentes de rejeicdes
excessivas, enumeracao, contestacoes de clientes e fraudes exigiram a mudanca de uma abordagem reativa para um controle
proativo. Cabia ao banco detectar e impedir transagdes que acarretassem penalidades do sistema antes da autorizagao, sem
afetar as atividades legitimas dos clientes.

Como ,0 banco passou a ter uma visao em tempo real dos fluxos de transagdes de autorizacéo e
compensacao. Ao combinar dados detalhados de transagdes com recursos de inteligéncia artificial, o sistema agora é capaz
de detectar e bloquear automaticamente atividades suspeitas e terminais ou dispositivos comprometidos antes que a fraude
seja consumada. Isso permite que o banco tome medidas proativas para evitar atingir os limites estabelecidos pelos sistemas
de cartdes.
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Controle proativo do desempenho e da fraude

A poderosa combinagéo do monitoramento de transagdes em tempo real, da analise comportamental baseadaem IA e do
firewall de transagdes patenteado do INETCO BullzAl permitiu ao banco:

Acompanhar em tempo real as taxas de autorizacio e aenumeracao
atual, bem como os indices de fraudes e disputas emrelacao aos
limites estabelecidos pelos sistemas de cartoes

Evitar programas de monitoramento de conformidade, multas e . =
avaliacoes dos sistemas de cartoes -

Detectar e prevenir testes de cartdes realizados por bots,

I
fraudes em transacoes sem a presenca do cartédo e adulteracao -
de mensagens antes que resultarem em prejuizos, multas ou

insatisfacao dos clientes

Bloquear automaticamente transacoes suspeitas com precisao e
antes da autorizacao, reduzindo as recusas indevidas que afetam a
receita, a eficiéncia operacional e a experiéncia do cliente

Identificar e resolver instantaneamente problemas relacionados = X
aerros de codigo de resposta, erros de campos de mensagem

ausentes ou incompativeis, problemas de conectividade, recusas

ou atrasos inesperados e ciclos de repeticao de tentativas — 75% mais rapido

Melhoria continua por meio de IA adaptativa

O INETCO BulizAl O INETCO BullzAl permite que o banco aprimore continuamente suas capacidades de deteccéo e
prevencao, utilizando modelos de |A adaptativos e com autoaprendizagem que analisam os comportamentos individuais
especificos de cada comerciante, cartao, dispositivo e terminal. As pontuacoes de risco e os modelos de comportamento

sao atualizados a cada transagao, promovendo a identificagéo precoce de anomalias e de comportamentos “limitrofes” por
parte dos comerciantes, antes que ultrapassem os indices de contestacéao e fraude estabelecidos pelas redes de cartdes.

O feedback dos analistas aprimora o aprendizado de maquina em ciclo fechado, enquanto a IA explicavel e os agentes
inteligentes aceleram as investigagdes e a tomada de decisdes. O firewall de transagoes patenteado INETCO BullzAl bloqueia
automaticamente, com precisdo, ameagas novas e em constante evolugdo antes que as transagdes sejam autorizadas.

Permaneca emdia com os requisitos de conformidade dos sistemas
de cartoes

Ao detectar e bloquear antecipadamente os riscos relacionados aos sistemas de cartdes, o banco garantiu o cumprimento das
condicdes de penalizacéo estabelecidas por esses sistemas antes que as taxas fossem cobradas, ao mesmo tempo em que
obteve acesso a dados comprovaveis e auditaveis para apoiar a gestao de disputas relacionadas aos sistemas de cartdes e
estornos.

Isso também reduziu a carga operacional associada aos programas de monitoramento dos sistemas de cartbes, incluindo a
elaboragéo manual de relatorios, as investigagoes e a supervisao continua da conformidade.

Pronto para agir antes que multas, perdas por fraude ou atritos com os clientes afetem sua empresa?
Contacto

% INETCO. +1-604-451-1567
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